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Zasto?

5

Kao posljedica pojave svjetske pandemije i novonastalih okolnosti, veliki dio ljudske
svakodnevice prenesen je online - od remote poslovanja do nabave namirnica ili kontakta s
obitelji i prijateljima. Kao rezultat, svugdje u svijetu, a tako i u Hrvatskoj, zabiljeZen je veliki
porast internetskog prometa.

* Uz veliki porast koristenja interneta i internetskih usluga, uocen je i porast laznih e-poruka,
pokuSaja krade identiteta i ostalih cyber napada te pokusaja prevare putem interneta.

* Suoceni s ovom, mnogima nepoznatom vrstom napada i ugroze sigurnosti (prije svega
osobnih podataka), mnogi internet korisnici postali su Zrtve razlicitih online prijevara.

* Osim toga u velikom porastu je i koli¢ina negativnog i uznemirujuceg sadrzaja u online
svijetu kojim su prvenstveno izlozena djeca

Korisnici o¢ekuju da ce teleoperatori brinuti o njihovim podacimal!




Sto zelimo posti¢i kampanjom?

EDUKACUU | PODIZANIJE SVUIJETI O
OPASNOSTIMA....

... kroz isticanje klju¢nih
poruka!

Podizanjerazinesvijestio

intemnetskojsigumostii
prihvatijvimoblicima

ponasanja

Sigurnosni incidenti
u svijetu su
svakodnevni i svima
se mogu dogoditi.
U porastu je i

koli¢ina
neprimjerenog
sadrZaja.

Edukacija korisnika o
potencijalnim, sve
¢es¢im prijetnjama u
online prostoru i
davanje potrebnih
informacija o tome kako
prepoznati prijetnje

&

Edukacija i
podizanje razine
svijesti o
internetskoj
sigurnosti i
prihvatljivo
ponasanje
preduvjet je
sigurnog drustva.

Pruziti
konkretno
rieSenja

S

A1l Hrvatska nudi
suvremena i
kvalitetna
sigurnosna rjesenja.




Kome se obracamo?

. . - Screensaveri kojima na zabavan
Edukativna native kampanja i free . . v . .
N Digitalna awerness kampanja nacin educiramo o internet
A1 SafeNET usluga godinu dana sigurnosti

Zaposlenici

Vs

J

Gen Z - Drustvene mreZe —
primaran kanal komunikacije
(Instagram, Tik Tok, YT) — format:
video; Suradnja s influencerima

Popust na uslugu pregleda Workplace postovi s najées¢im
ranjivosti uredaja primjerima opasnosti

. J

4 )

Roditelji - Specijalizirani edukativni
¢lanci: Tehnolovac (RTL); 4 emisije,
4 clanka na rtl.hr; Intervju Al
struénjaci, Sven Skrgatié¢ (A1) i
Tomislav Ramljak (CSI); Drustvene
mreZe

. J
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Dan sigurnijeg interneta

Seksualnom nasilju na internetu
izloZeno je 20 posto srednjoskolaca u
Hrvatsko_l, pokaque novo istrazivanje

NEZELJENI SADRZAJINA INTERNETU

Ucenici izlozeni seksualnom nasilju

dalje su tabu, pa se djeca i mla-
di ne obracaju odraslima kada
aju problem s time, dok

Cak 20 posto srednjoskolaca
h je godinu dana |
pretrpjelo seksu-

PIXSELL

ili_forumu, pol
n DeShame istr

* Dan sigurnijeg interneta obiljeZzava se svake

mladi primaju i Slju seksualne
(sekstanje) i od pozna-

i
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godine u veljaci diljem svijeta s

A1l Hrvatska partner je Centru za sigurniji

tih i od nepoznatih osoba. Go-
tovo 40 posto mladih primilo
je sadr7aj seksualne tematike,
oko 10 posto ucenika Salje via-
stite seksualne sadrZaje, a dio
t0 Gini na nagovor druge 0so-
bog ucjene ili prijetnje.
kstanje, seksualno

stavni dio zivota velikog bro-
ja mladih u Hrvalskoj rekla
a Vejmelka, Jji-

rada zagrebackog Pravnog fa-

, seksualnim
i komen-

tara seksualnog sadrZaja o ne-
kom drugom Djevojke cesce
dozi seksualno uzne-
m HJE, a mladi opcenito
najcesée dozivljavaju  Sirenje
traCeva ili lazi o vlastitom sek-

NOVO ISTRAZIVANJE

Cak 50% srednjoskolaca u Hrvatskoj tvrdi: ‘Vidjelasam

kulteta. Seksualna ponasanja i

sualnom ponasanju.

Ako dozive seksualno uzne-

miravanje na internetu, vise

od polovine i bira slm(eguu

ignoriranja, blok

nih osoba i okretas (’l Vi
i

ravanje i nasilje, postali su sa-

internet ve¢ sedam godina kako moji vrSnjaci dijele seks snimke nanetu’

gole, polugole od

& wnanannezeve @) una £y

Ve 0d30% di d viinjaci potaj be i dijele th na intemetu

Bespostedno novinarstvo ne financiraju viasti, bespostedno novinarstvo financiraju
citatelji. PodrZite Telegram. Vise o pretplati saznajte ovdje.

Pite: Mirela Uiek

NE RAZUMUU DA JE TO KAZNENO DJELO

1ako je sekstanje u romantiénoj vezi izmedu dvoje djece od 14
godina ili mladih osoba legalno, dijeljenje fotografija seksual-
no eksplicitnog sadrZaja drugima kaznjivo je djelo, odnosno
rije¢ je o distribuciji djecje pornografije, upozorio je Tomislav
Ramijak, predsjednik Centra za nestalu i zlostavljanu djecu

i voditelj Centra za sigurniji internet. “IstraZivanje pokazuje
kako srednjoskolci ne razumiju da je dijeljenje takvog sadrZa-
Ja ozbiljno kazneno djelo, da su kod takvih slucajeva kazne-
no odgovorni i da zaista trebaju razmisliti o tome Sto Gine ne
samo sebi, nego i Zrtvi”, istaknuo je.

* Zajednicki organiziramo Dan sigurnijeg
interneta za Skole i medije kojim
promoviramo bolji internet

Toge zaito ne prijvijoju uzne-
nje navode neugodu,
Zelju da to rijeSe sami i brigu
da ne budu okrivl i

Cak 20 posto srednjoskolaca u posljednjih je godinu dana svjedoéilo ili
pretrpjelo seksualno zlostavljanje na internetu. Gotovo polovica njih je
svjedocila da njihovi vrénjaci dijele seksualne sadrZaje na chatu, profilu i
forumu, pokazuju rezultati DeShame istrazivanja. IstraZivanje je pokazalo da
djeca i mladi primaju i $alju seksualne sadrZaje (sekstanje) i od poznatih i od
nepoznatih osoba.

[SteamPod 4]

3xbrai,
2x zagladenije
95% manje lomljenia kose".

OTKRIJ ODMAH

pretjeruju i dramatiziraju. Hm

* Zajedno s Centrom za sigurniji internet
educiramo mlade o opasnostima u online
svijetu. Provodimo edukacije za roditelje o

prevenciji i zastiti djece u online svijetu te u
Skolama edukaciju provodimo i s djecom.

Luka Marusic¢ « 2nd
el | Lik za esport

2h-®

Kao organizatori esport natjecanja i sudionici u istima, kolika je nasa odgovornost

u pruzanju sigurnog okruzenja za sve sudionike? Jesu li pravila natjecanja i
moderiranje chatova dovoljni?

+ Follow

@ Lea Peri¢ » 2nd

-®
Ne prode dan da se ne zapitam barem jednom jesu li mi danas djeca previse visil
na nekom od ekrana.

Imao sam priliku slusati panel raspravu odrzanu na obiljeZzavanje Dana sigurnijeg o e T
37,6 posto srednjotkolaca na interneta provede pet ivifs sati

dnevno, od &ega vise od 10 posto njih provodi deset i viSe sati, a 56
posto srednjokolaca sada koristi internet vife nego prije pandemije.
pokazali su rezultati u utorak predstavijenog DeShame Hrvatska
istrafivanja, koje je proveo Cantar za sizurniji internet pod vodstvom
Lucije Vejmelke sa zazrebackog Pravnog fakultsta,

interneta na kojoj su medu gostima bili i moji kolege i prijatelji Neno HadZihajdi¢

i Davorin Smit. Tema koja, ne samo da je aktualna, vec i krucijalna. Vjerujem da ste PUSTITE DIJETE DA

SEIGRA,

Kao mami dvoje male djece posebno mi je drago $to sve vise tvrtki prepoznaje
vaZnost edukacije djece i roditelja o pametnom koridtenju mobilnih uredaja i
sigurnom surfanju internetom.

Bravo Al Hrvatska d.o.o. 3to poduzimate konkretne korake u tom smjeru.

imali priliku vidjeti reportaZe na raznim nacionalnim televizijama i drugim

medijima. Sluzbene ¢u linkove navesti na kraju.
Rijet j2 0 medunarodnom istraivanja kojem je el sazmati koliko su
izloZeni Stetnim sadrZ isek
uznemiravanju u onfine okruenju. Osim u Hrvatskoj, istraZivanje je
provedeno u Danskoj, Madarskoj i Velikoj Eritaniji.

See translation
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Mi koji stvaramo platforme za mlade na kojima se mogu druZiti i natjecati takoder gz

snosimo odgovornost da ih uputimo i educiramo kako se na tim platformama

JIstraivanje je pokazalo da djeca i mladi primaju i Salju seksualne
sadriaje i osobama koje poznaju kao i onima koje ne poznajn a jedan
dio to &ini na nagovor druge osobe ili zbog ucjene ili prijetnje. Cak
petina srednjoskolaca svjedodila je li dogivjela seksualno
uznemiravanje na internetu u posljednjih godinu dana. Preciznije
gotovo polovica srednjotkolaca navodi kako je svjedotila da njihovi
vrinjaci dijele seksnalne sadrZaje na grupnom chaty, profilu ili
foramu. Vie od 30 posto navodi da mjibovi vrinjaci potajno

A1 A1 Hrvatska d.o.o.
-®

| Gotovo 38 posto srednjoskolaca na internetu provede pet i vise sati dnevno,
od ¢ega vise od 10 posto njih provodi 10 i vide sati! Dodatno zabrinjava
€injenica da je ¢ak 1/5 ispitanih srednjoskolaca svjedocila ili je dozivjela
seksualno uznemiravanje na internetu u posljednjih godinu dana. |

odgovorno ponasati. Trebamo iskoristiti dostupne mehanizme kako bi se svi

sudionici osjecali ravnopravno i sigurno. Moram priznati da je to nesto cemu
OVISNI 0 MOBITELIMA
Veliko istrazivanje o
prekomjernom
koriétenjuinterneta:
*Svi su zabrinuti, ali
nitko ne zna kako to
promijeniti

svakako trebamo obratiti vise pozornosti. Ponekad se Cini da se takve stvari ne
dogadaju jer se ne dogadaju direktno ili medu sudionicima, ve¢ medu

SAZNAJTEVISE!

R
P 03 s

gledateljima natjecanja, sto je ponekad tesko predvidjeti. Medutim, uvijek bi

fotoerafirain zole. polusole ili nenrimiereno odievene osobe ili za

Rezultati su to prvog medunarednog istrazivanja kaje je proveo Centar za
Sigurniji Internet, uz podréku A1 Hrvatska, a koje je predstavljeno danas u
sklopu obiljezavanja Dana sigurnijeg interneta. ® Kao digitalna kompanija koja

trebali promicati iste vrijednosti i osudivati ono neprimjereno.



Landing page Internet safety

https://www.al.hr/privatni/alsafenet

* Na web stranici kroz interaktivan kviz upoznali
smo korisnike o naj¢es¢im opasnostima u
online svijetu

* Takoder Al im nudi rjeSenje u obliku usluge
Al SafeNET koju smo korisnicima dali
besplatno na koristenje godinu dana.

Mrezna krada indetiteta
LaZni e-mailovi/web stranice
koje imaju za cilj prikupiti

osobne podatke

Saznaj vise

< Natrag

Sto je
phishing?

&

Provjeri svoje znanje o opasnostima u mrezi

Sto je spam Sto su
mail? kompromitirane

ice?
St ot @ stranice?
Svaki softver koji ima za cilj A

nanijeti Stetu racunalu ili mrezi

Sto je malware? Sto su spam Sto su
poruke? kompromitirane

stranice?
7 &5 e
= & &

" - - . o = dolara gubitka su prijavile kompanije u 2018. zbog
1_5 novih phishin g stranica nas fan Sy Saecna 12 zaraZenih sustava elektroni¢ke poste
milijun milijardi
- P N 5 s T y,
300.000 rac¢unala je zarazio jedan botnet u godini dana 300 ::IGII: :n:lz\;):l:a je dnevno od Cega se preko 85%
- al

+

milijardi


https://www.a1.hr/privatni/a1safenet

10 clanaka sa

stru¢njacima

N ative ka m pa nj a cyber sigurnosti

ISPLATI LI SE?

Moderni‘rudari‘ mogu zaraditii do 370.000 kuna
godiSnje, svatkoim se moze pridruziti

Donosi i niz nesigurnosti na koje svakako treba obratiti paZnju

Strucnjak otkrio kako najlakse prepoznati da
imate virus na mobitelu ili racunalu

Index Native

< Nowi list A
*ise: Doris Kezié/ Sponzorirani sadriaj Objavljeno: 31. svibanj 2022. 15:55

0 Siare WV Tt J & £mad | Poletna Objave Info Fotografile  Videozap

1) Svida mi se o Komentiry &> Dijel

(1) Novilist
- ih-G

Znate li £to su phishing napadi?

STRUGNJACI UPOZORAVAJU

Vratio se zloGudni virus koji je teroriziraoi Hrvate,
posebno se pazite jedne rijeci u naslovu maila

IstraZivadi kiberneti¢ke sigurnostil istaknuli su kako napada¢i iza malicioznog softvera 3alju dnevno vi3e od milijun phishing elektroni¢kih poruka

Pise: Matija BoltiZar Objavljeno: 31. prosinac 2050. 00:00
0 stare || W Twicer |

Tehnologija napreduje toliko brzo da je | . — -
sveznalicama nemoguce pratiti taj tempo - Novi list

Q2 2 1 put pod 3~

> o Svida mi se [ Komentira
Kako funkcionira botnet, e
takozvana zombi mreia, i Koji o s wassenn (V) Novilist
se podaci najéesée kradu? - &b €

MOwO CAEY NS rUeds M52 12 SaEache Jonede
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Edukativni
kvizovi

Drustvene mreze Suradnia s

influencerima

A1l SafeNet SVEznalica - prvi online kviz o online sigurnosti
Target: Family, Youth, Young adults

Kviz smo snimili s influencerima Asim Ugljen, Ana Begi¢, Internet Mater, Sead
Hrustanovic

Youtube: https://www.youtube.com/watch?v=fvEiFulaU5Y&t=2s (4.283 pregleda)

O Youlube X8 s 0 P

Shortcuts i zasebni kratki video su radeni sa svakim od influencera i rpmovirani
kroz Facebook story, Instaﬁram story, YouTube Shorts, dok su za Oﬁ asavanje

koristeni formati: Facebook - stati¢ni vizual, Facebook storyiji/YT shorts/IG

storyiji, YouTube Preroll. SafeNet
SVEzndlica

Na Instagramu je odrzan i nagradni natjecaj (mini kviz): Surfajte sigurnije

#AlSafeNet
Kroz 6 nagradnih storyja kvizd'e ostvario 561 prijavu Sto je dobar rezultat s e

obzirom da su i sama pitanja kompliciranija od uobicajenih pitalica koje imamo na
storyjima.

Takoder, ostvareno 6.690 impresija kroz sve storyje.
Ukupan broj storyja 12.


https://www.youtube.com/watch?v=fvEiFulaU5Y&t=2s

16
edukativnih
storyja na

Edukativha kampanja druvenim

mreZzama

|
Sl TS




Interna komunikacija

Nemoj biti
nijem kao riba

Prihvati
se djela

= —

om.
£ 3

#Alteam #MakeltH: #CyberS

kad je rijec¢

o phishingu!

a ne jela

Istjeraj
bube
iz glave

Nemoj da
se jutro
prepoznaje

po hakiranoj
stranici!

#Alteam #MakeltHappen #CyberSecurityMonth

#CyberSecurityM
onth - primjer
screensavera

Pogledaj
opasnosti
u lice i pazi
na cyber

ali jos bitnije
i malware sa
SVOg kompa! #Alteam #MakeltHappen #CyberSecurityMonth

besmislice!

Kad mislis
da je profil
po tvom
lajku,

#Alteam #MakeltH

alji mi
svoje kartice kako bih
uplatio putem uplatnog
sustava Revolutzia.

—

pazi da

ne zavrsis

#CyberS:



Interna komunikacija

Sven Skrgatic uploaded a file in the group: HR Al@Work ©.
October 14, 2022 - &

[CyberSecurity Month]

Listopad je poznat kao mjesec kiberneticke sigurnosti. Uprave zato Zelimo vas upoznati s
najvaznijim stvarima koje morati znati o opasnostima u cyber svijetu. &

Prva lekcija - Sto je phishing?

Phishing je jedna od metoda socijalnog infenjeringa u kojoj napadadi, najéesce koristedi
elektronicku postu, navade Zrtve da otvore odredene privitke, slijede zlonamjerne poveznice,
ostave oschne ili pristupne podatke te navedu Zrtvu na neku drugu aktivnost od koj... See more

Pogledaj o zmn. @
opasnosti
u lice i pazi

Vidio sam tvoj oglas na.
Njusnjuskalu. Vrio sam
zainteresiran. Ako je
moguée, posalji mi broj
svoje kartice kako bih
uplatio putem uplatnog
sustava Revolutzia.

na cyber
besmislice!

i Damjan Jambrekovic @ » HR A1@Work ©

October 18, 2022 - &

[CyberSecurity Month]

#CyberSecuri
tyMonth -

primjer
Workplace
postova

October 31, 2022 - &

i Damjan Jambrekovic @ »p HR A1@Work @

[CyberSecurity Month]

Evo nam i zadnje lekcije — $to su SPAM poruke? i

Cukljevi, posebne ponude, nepoznati rodaci iz inozemstva ili stranci koji su negdje zapeli pa traze
novac. Koliko ste takvih mailova ili poruka dobili? Rijec je o SPAM-u, nezeljenim porukama koje
redovno dobivamo putem e-maila, SMS-a, Vibera ili WhatsAppa, a mogu biti neprimjerenog ili
promotivnog karaktera. Medutim, moramo biti na oprezu jer neke od njih sadrze spyware, viruse
ili kodove koji mogu “povudi”... See more

Prihvati
se djela

a ne jela

Nastavljamo s najvaznijim stvarima koje morati znati vezanima uz opasnosti u cyber svijetu. & e
Druga lekcija - Sto je malware?
#Alteam #MakeltHappen #CyberSecurityMonth L Malware je skracenica za zlonamjerni softver. Osmisljen je za infiltraciju u racunalni sustav ili h J
mobilni uredaj bez pristanka vlasnika kako bi preuzeo kontrolu nad uredajem, ukrao vrijedne — .
B . informacije ili ostetio podatke. . #CyberS "
Oo You and 36 others PP y

Stoga, pripazite prilikom otvaranja nepoznatih stranica i klikanja na bannere, preuzimanja sadrzaja

B s nepoznat... See more
1l Like (J Comment

Istjeraj
bube

iz glave

Seen by 607

ali jos bitnije
)

svog kompal!

Q21 Seen by 760

Damjan Jambrekovic @ p HR A1@Work ©
October 28, 2022 - &

[CyberSecurity Month]

Sto su kompromitirane stranice?

Vec smo se navikli da na trzistu postoje lazne stvari i mnogobrojne kopije, no u online svijetu
postoji cijeli niz laznih mreznih stranica, kao i onih stranica koje su kompromitirane. Dok kopija
neke majice najcesce nije opasna za covjeka, lazne ili kompromitirane mrezne stranice
predstavljaju izniman rizik za korisnike.

Potpuno lazne stranice ¢esto prikazuju prodaju proizvoda po iznimno (i nerealno) niskim
cijenama, na njim... See more

Nemoj da
se jutro
prepoznaje

po hakiranoj
stranici!

#Alteam #MakeltHappen #CyberSecurityMonth

& Damjan Jambrekovic @ p HR A1@Work @

October 26, 2022 - &
[CyberSecurity Month]
Evo nam i trece lekcije — $to je catfishing?

Rije¢ je o prijevari u kojoj napadac stvara izmisljenu osobu ili lazni identitet na drustvenoj mrezi,
obicno ciljajuci na odredenu Zrtvu. Praksa se moZe koristiti za financijsku dobit, za
kompromitiranje Zrtve na neki nacin, kao nacin da se Zrtva namjerno uznemiri.

Zato pripazite i na one najmanje detalje jer su drustvene mreZe postale pravo malo loviste za one
koji zele napraviti ovaj tip prijevare.

Ukoliko imat... See more

pazi da
ne zavrsis

Kad mislis
da je profil
po tvom
lajku,

#Alteam #MakeltHappen #CyberSecurityMonth




#CyberSecuri

Eksterna komunikacija

tyMonth—
web i
drustvene
mreze
19:10 @ o251 %a
rvatska d.o. .
A A1 Hrvatska d.0.0 & A1 Hrvatska Q

®

A1 Hrvatska
5lis- Q

Brzo i jednostavno provjerite ranjivosti
vaseg sigurnosnog sustava Black-box
testiranjem.

Al Automatsko
penetracijsko

testiranje
U mjesecu
ZASTITA __

, posvetite se O} SUSTAVA™ 7
zastiti svog poslovanja! P /

21048 & &

//Inkd.in/dtZRXarP

Instagram ®@ OV

a Lider media donosi

etnjama |

rjes umma hn|> J//Inkd.in/dGJIMe_u

#A1team #MakeltHappen #WeAreAl #A1NetProtect

alhrvatska
L Sponzorirano

Al Back up
as a Service

See translation

ZASTITA

— PODATAKA

Saznajte vise

Qv

alhrvatska U mjesecu kiberneticke sigurnosti
posvetite se zastiti vaseg poslovanja.

al.hr

SAZNAJTE VISE > i

ﬂ) Podijeli

Q Komentiraj

A Q ©
1l 0

@ ©

Povezani u
zajednici

Mobilne usiuge

Interneti TV

Pametni uredaiji

Entertainment

Internet ¢inimo sigurnijim mjestom

Kao predvodnik digitaliza

cije u Hrvatskoj svjesni smo da koridtenje tehnologija zahtijeva edukaciju, a

i oprez

Zato radimo na osnaZivanju djece, ali i svih gradana, da koriste Internet i mrezne tehnologije na pozitivan,

odgovoran i siguran nacin te steknu digitalne

vjestine potrebne za sudjelovanje u digitalnoj ekonomiji

Sto znaci sigurnost na internetu?
lako prvenstveno mislimo na
tajnost vlastitih podatakai

dﬁ ntiteta, sigurnost na
internetu oznacava i zastitu
laptopa/racunala, sigurnost pri
koristenju internet i mobilnog
bankarstva te zastitu nasih
online aktivnosti. No, moramo
biti iskreni - apsolutna sigurnost
ne postoji, ali postoje odredene
mogucnosti koje mogu znacajno
smanjiti rizik od ugroze. Upravo
zato fokus nam je na edukaciji i
podizanju razine svijesti o
internetskoj sigurnosti




Eksterna komunikacija

Sinisa Stanicié¢,
direktor odjela ICT prodaje i rijeSenja u A1 Hrvatska:

Pruzamo kompletnu zastitu za

sigurno poslovanje nasih korisnika

U sklopu svojih usluga Al Hrvatska nudi naprednu DDOS zastitu Al linkova, penetracijska testiranja,
sigurnosnu provjeru infrastrukture koja je izloZena internetu

govarala VALENTINA STARCEVIC

najvece kompanije poput Vodafonea,
Microsofta, Nvidije, Samsunga, Ubi-
softa, pa i Al Hrvatska, doZivjele su si-
gurnosne napade unatoé svakod-
nevnim provjerama. Upravo stoga Sinisa Sta-
nicié, direktor odjela ICT prodaje i rjeSenja u
Al Hrval tice da su iznimno usmjereni
na edukaciju i sigurnost svojih zaposlenika i
poslovnih korisnika. S poslovnim korisnicima

dogradnije infrastrukture kako bi korisnik ima

cjelokupnu sliku stanja sigurnosti. Svojim ke
risnicima stojimo na raspolaganju i kada su
pitanju edukacije kako bi se broj napada sma
njio i Steta umanjila na prihvatljive razine.

» Kako osvijestiti poslovne korisnike o vai
nosti kiberneticke zastite?

Ste je spomenuta sigurnosna provjer
infrastrukture i penetracijska testiranj;

kvim sigurnosnim savjetovanjima kori
biva kvalitetan izvjestaj koji pokazuje realn
stanje infrastrukture tvrtke sa sigurnosnog as

U KIBERNETICKOM

PROSTORU RASTE NAJVECA
KRIMINALNA INDUSTRIJA

Native clanci
i

Kiberneti¢ka ., . ..ust

PODACI SU ALARMANTNI: KIBERNETICKU PRIJETNJU U SVIJETU LANI JE

PRETRPJELO 32 POSTO TVRTKI S PRIHODIMA DO 100 MILIJUNA EURA,A S

VECIM PRIHODIMA PENJE SE, UZ IZNIMKU, I BROJ PRIJETNJI I ZRTAVA.

NASRECU, POSTOJI ZASTITA ZA POSLOVNE KORISNIKE

C VALENTI

[ PI

ki kriminal raste usporedno s razv
velika je prijetnja koja moze izazvati iznimne
ima koji mu se nadu na udaru. Tvrtke do-
ziljavaju mnogo napada, o dokazuje | PWC-ovo sra-
kriminals

jem teh-

RCEVI

Valentina starcevic@lider.media

]

cesk, 1. btepords 2022

besplatna, nakon éega cijena ovisi o broju aktivnil

15 minuta A1 Net Protect prov

po:

erava mrezu i ush

eti opasnu stranicu, stiZe upozorenje na nje

stranica blokira. U ponudi je i A1 Automatsko pe

j

tu ie kibern

SIGURNOST

ranje koj
Sine te ocie

o je ustvari platforma za sve validacii
Kberne s sgenos. Ptormak dnirano
d i

napada na unutarn,
e sieurnosnu rioremlienost za
I

Uz prevenciju, potrebno je

s opa
e u eyber svijetu. kako se bori

redkciaiiposiomihe

berneticki napadi su
rizitna industrija koja
2 ja rasti i u 2022,
gadini. U posljednije
dvije godine, kibemneticki krimi
nal, ko uklju¢uje sve, od krade
peoneviere do hakiranja i unita
vanja podataka, zhog pandemi
jie je porastao za éak 60X pasta.
Takoder se procjenjuje da ée do
25 tvrtke difjem svijeta kiber
neticki kriminal stajati 10,5 trili
juna dolara godinje. Cyber na
padi na tvrtke. posebice na mala
i srednja poduzeca, postaju sve
&ed6i i slazeniji. Njihove posle
dice, ako se tvrtka na vrijeme ni
je zadtitila, mogu biti d ¥no

stvarnu razinu sigurnosae izo
Zenosti. Platforma samostalno
Provierava ofpomast sustva na
najnavije napadacke tehnik
simulacija utvrduje potencijal
ne shabe toéke xa napad i sigur
nosne nedostatke. Rjesenje koje
koristi Al je medu najsofistici
ranijima u svijetu i na kraju peo
viere dostupni su automatski iz
viestaji usmjereni na gelvanje
ranjivasti koje su kategorizirane
i opisane.

Kod Black-box testiranja,
koje je takoder usmjereno na
fjetenje ranjivosti, pronadene
ranjivosti, kao i svi pronadeni
podaci, koje je plmf(mxu atkri

.2

tu koju nadzire po
nudat usluge i nu
di zastitu filtracije
Internet prometa
kroz vide OSI slo
jeva i na taj na

Utvrdivanje razine izloZenosti

Al automatsko penetracijsko testiranje
provjerava otpornost sustava na najnovije

tehnike i utvrduje

Napadi u porastu U posljednje dvije godine kiberneticki kriminal porastao je za ¢ak 600 posto

Postoje nacini da se bez ogromnih resursa
podigne razina kiberneticke sigurnosti

bitaka. Sigurnosna kopiranje i
pavrat podataka su neizbjezni
ali érsto se smatra da su presku
piili kompleksni za upravijnje.
Zhog toga se tvitke pouzdaju u

&in smanjuje ite
te od cyber napa

slabe totke za napad

da. Firewall je aso
bito koristan jer
kroz njegovu provieru prolaze
i e-mail poruke, najéesca meta
phishing napada

Osnovaa ushiga spriecava
pristup nezeljenom web sadrz
ju i inspekciju sigurnosnih cer
tifikata. Napredne funkcional
nosti nude kontrolu aplikacija.

Ia, tretiraju se pov Test
se pokreée bez ikakvih prethod
nih informacija o ciljanoj mre
#. Oponasa napadaée koji ak
tivno pokusavaju probiti peri
metar. Rezultati testa pokazuju
40 se moe atksiti i $10 je osjet
ljivo na napad invana u vrijeme
testiranja.
Emzetno je

Stetne, éak i nepopravijive

wall kao osnova
Vieravaliili ne, jedna od najvecih
cyber prijetnji je ljudski faktar.
Namjerne ili nenamjerne gred
ke u ophodenju sa sustavom,
adgovorne su za veliku vecinu
povreda sigurnosti u tvrtkama,

ju kako zattiti osje
ve unutar kompanije. Firey
je jedno od elementamih riese

nja za sigurmost svake tvrtke. U
svojim sigurnosnim proixvodi
ma, Al Hrvatska ima Firewall as
a Service. Cloud Firewall malim
i srednjim tvrtkama nudi zadti

Sadriaj omogucio Al

Daniel Simi¢, glavni direktor za segment poslovnih korisnika A1 Hrvatska, govori o kiberneti¢kim prijetnjama

Razvoj i ulaganje u informacijsku
. sigurnost mora biti kontinuiran proce

i

Eocmitaje ve
i da dobur

I datoteka u izolira
nom prostory, filtraciju paketa i
napredne obrane od tropnaca i
kriptalockera

Mnoge tvrtke ignorimaju cy
ber prijetnje na mobilnim ure
dajima, iako bi im zastita sluz
benih mobitela trebala biti prio
rites, 5 obzirom na ta da na mo
bitelima &itamo mailove, otva

frvtelornet

\\,‘_,H.,u,wl(ako su hakeri po Hrvatskoj
‘ukrali 36 milijuna kuna: "Sve je

ramo poslovne aplikacije i kori
stimo ih za naprednu komuni
Kaciu.

Usluga Al Net Protect, po-
godna za manje sustave te §ti
ti mobitele i tablete ad viru
sa, spywarea, mreznih prijeva
ra i Zionamjernih web adresa,
sve dok su spojeni na Al mobil

. koji imp
$enja koja mog zatititi nhave
osjetljive podatke, kao i njihave
sustave od maliciaznih napada

Backup as a Service je clo
ud usluga koja osigurava sigumo
kopiranje i pavrat podataka. O
Tvrtke mogu odabrati standard
uslugu u kojoj se sami brinu za
sigumosnu pohrany podataka i
integritet kraz konzol, no poda
i su smjedteni u sigurnom po
datkavnom centru

nu mrez, bilo u zemlji ili ino sec kiberneticke sigumasti
zemstva, Svakih 15 minuta Al Listopad je mjesec sviesnasti o
Net Protect provierava mredu i jama, o

postavija donamjeme web stra-  liéno vrijeme za preispitiva

nice na ‘cmu list’. Ako na pri
mier, zaposlenik posjeti neis
pravau stranicu, dobiva upozo
renje na svoj uredaj, a stranica
ée biti blokirana. Naravna, uvi
jek se, unatot upazacenju, Zelje
fia stranica moZe otvoriti na via
stitu odgovornost

a sve kompanije su izni
mno vadni sgumost podataka i
kontinuitet poslovanja. Pareme
¢aj bilo koje od tih komponenti
moze dovesti do znadajn

nje viastite sigumosne situaci
e Akn tvrtka nema ljudskih re
sursa za napredne sUSGIve, po
stoje plug & play coud fjetenja
koja e znatajno povecati razi
nu sigurnosti.

Kljuéno je biti osvijesten
2nati koje su potencijalne ugro
ze i, uz kvalitetne partnere, ak
tivno raditi na njihovom sprie
Eavanju. Pogledajte koje je po
el pogcrca pripreio Al
Hrvatska na wwwal hr.

obavljaju tako redovite edukativne i informa-
tivne sastanke, pomazu njihovim administra-

pekta te detektira mogude ranjivosti. U izvje
Staje ugradujemo i korake za otklanjanje, a A

415 protiy njh | kakva riesenja z2

:%“‘_.‘;.:.mwse napada, na meti su i djeca’

4<; Pise Ivan Hrukovec, ponedieljak, 3110.2022. u13:34

egovom otklanjanju.
Tes‘uame oponata napadate koji aktivno [y Ve situacije ima Al
pokutavaju probiti perimetar. Rezultati testa

. . X s s B . . ) . . . o' i 2 S rastom digitainog poslovanga.
torima i struénjacima za kiberneticku sigur- I konzultanti stoje na raspolaganju korisniku pri i 10 e mobe ol 10 jeasjetivo e e e O

rokub vebhu matecgau ety

nost te se iznimno brzo odazwa]u na sigur- Siniéa Staniéi¢ objadnjava zasto je edukacija svake likom prmmlaﬁka opnmaluog rjesenja za una ',ﬂ:f“'“‘;';’fm’;s’.’
nosne i ostale teskoce 365 dana u godini. osobe unutar kompanije iznimno vazna prjedenje sigurnosti. U nudenju tih usluga, osir L S meriysrn

« $to su najveée kiberneti¢ke sigurnosne

iskorak $to se tice sigurnosti. Prijenosna i stolna

na lokalni, oslanjamo se i na ekspertni tim
unutar Al Digitala te, prema potrebi, na svoje

Prema statistici, phishing i ransomware najes¢i su oblici

ZASTITITI SVE UREDAJE

testcat razinu svoje sigurmost
tome,  adekvatno,

pery

Kompromitacijc informacsjskih

koji mogu iti veliku | na kraju, nu2na je za8tita Svakog WEda  sessns ou potee seabaduee
prijetnje za poslovne korisnike? racunala te mobiteli narocito subili ranjivizbog  partnere. Tehnologija koju upotrebljavamo Stetu, a pogadaju korisnike Interneta i s njime povezanih D e T oS ooy Bu.a pryenie posdovisinpal

Kiberneticke sigurnosne prijetnje danas su sva-
kodnevne i sve se velike kompanije s njima sva-
kodnevno susreé¢u. Medu najveéim prijetnjama

5 AR z : ; R Zaitia hbenhmoblila rebata b | 1056 comiitata e s Koaupanije poput odaionen.

suDDOS (engl. distributed denial of service - ras-  meta takvih napada. uopte pojav - - choinis g Mt il S
o ; : & ix xo CETIRI PROCESA ZASTITE minisratonti pei ~ sigurmosne nagede.

podijeljeno us nje usluga) napadi, ran- « Sto su najéeSée poslovne mete hakera? e B Bl o ald BRI e mapadata e

somware (ucjenjivacki napad) i malware (zlona-

mjerni napad), zastarjelost i nmdna\an,e infra- Znamo koliko je nuzno stalno ulagatiu edu-  poslenici kompanija. Dio poslovnih sustava u gt ol oty o, or. St sicmiskop e Lomproniack Neborrion e dislouok] S - et pryr e
. : ges 1 iickih s G ioie i o <t dat tbezojegnjedno 1o weder Zbo oga e u orvom oraku Ko s cese aacih brznse | vie-faktorske amteniiti
strukture, patch management, management, kaciju zaposlenika, zastitu kompanijskih su- Hrvatskoj zastario je i vrlo upitne sigurnos Soikivira ol Ao utna cielovita anali . pani it e, R g e oo s b
z s : R g 22 : K SRR emaciskog s ko pret “ora
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tehnike socij xlnug inzenjeringa koje se oslanjaju

nedostatka adekvatnih sigurnosnih politika.
DDOS napadi povecali su se i ulaskom Hrvatske
u Europsku uniju. Cak su i mali korisnici postali

* Kakvu zadtitu i rjeSenja pruZate?

njeg i vanjskog perimetra. lopu svojih

prati rad sustava i u sluéaju pojave novih vrsta
napada korisnike obavjestava o njima te detek-
tira i alarmira u slu¢aju novih ranjivosti.

Sustavi izloZeni online svijetu te naravno za-

ali teze odolijevaju suvremenom dobu i sv

usluga, od pojedinaca do velikih tvrtki

olitina podataka koja se generira |
izacijama, par-
cima eksponencijaino

2astojima u posiovanju te gubitkom kljenata
i kupaca. Kako bi se to preveniralo, po
je uspostaviti odgovarajuce miere za kibe:

neticku sigurnost prije nego 310 se prietnja

denih dr2ava.
Naime,

tehnologife 23 razvoj novih pr
2vignulaje  ilin Medutim
st skl ek 11 o efjoms Lhermeih s

voda, usluga

slovne svrhe. Takvu
A1 Net Protect. Usluga na razini
Korisnikov mobit n-
bno  skog softvera, mre2nih prievara i Zionamjernih
web-adresa. Javija korisniku ako je krajnja
ja koju namjerava posietiti oznatena kao

U povodu Europskog mje:

s omogutuje us

uredaie od Spiju

1 Eontiwicnom port, ok

Mobitell prvi na udaru

dostatke IT susta
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3o phcana e ool Uns

cima. Za to d
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BACKUP | FIREWALL

Dodatno osiguranje pruza Backup s a Service iz A1 Hrvatska, prems

i cdgenor na prijetnic Je provoditécsta sgurnasaa ko

naljudsku pogr: e zaposlenike inji-  usluga moZemo ponuditi naprednu DDOS za-  fisticiranijim napadima. Drugi dio su aplikacije i
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U mjesecu kiberneticke sigurnosti
posvetite se zastiti vaseg poslovanja

Odaberite sigurnosna rjesenja iz posebne ponude koju smo za

vas pripremili. Ponuda traje do 31. listopada 2022.

Testirajte sve slabosti vaseg sustava i zastitite se
od napada

A1l Automatsko penetracijsko testiranje uz simulaciju stvarnih
napada otkriva potencijalne ranjivosti, kategorizira ih i opisuje te

pruza dodatne informacije i upute za njihovo otklanjanje.

33% POPUSTA na Black-box testiranje na 50 do 500 IP

adresa

Jedna platforma za sve vase potrebe vezane za validaciju

kiberneticke sigurnosti!

Saznajte vise
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Zastitite lokalnu mrezu na svim razinama
komunikacije rac¢unalnih sustava

A1 Firewall as a Service analizira i filtrira cjelokupni internetski
promet na osnovu prethodno odredenih sigurnosnih pravila.

25% POPUSTA na sve pakete za prvih 12 mjeseci uz
ugovornu obvezu na 12 ili 24 mjeseca.

Sacuvajte svoje podatke i sprijecite gubitke u 7
poslovanju Q

Uz A1l Backup as a Service sigurnosno kopiranje i povrat
podataka osigurani su vlastitom konzolom za pohranu velikih
koli¢ina podataka.

1 MJESEC BESPLATNO bez ugovorne obveze, neovisno o
broju uredaja i prostoru.

Vasi podaci u najsigurnijem mjestu u gradu, u A1 Data centru!

Al Automatsko penetracijsko testiranje

Otkrijte sve slabosti vadeqg sustava | zastitite se od

napada

= Brzo i jednostavno testiranje ranjivosti sustava

= Kategorizacija i opis o enih ranjivosti

* Dostupni detaljni izvje odmah po zavréetku
testiranja

33% na Black-box testiranje
POPUSTA na 50 do 500 IP adresa

Al Backup as a Service

Sacuvaijte svoje podatke i sprijecite gubitke u

poslovanju

= Sigurnosno kopiranje i povrat podataka

= Siguran prostor za velike koli¢ine podataka koje
kreirate

= Pristup na vlastitu konzolu za sigurncsnu pohranu

podataka

bez ugovorne obveze,

1 mjesec
neovisno o broju uredaja
BESPLATNO i prostoru

U mjesecu kiberneticke sigurnosti
posvetite se zastiti vaseg poslovanja

Al Firewall as a Service

Zastitite lokalnu mreZu na svim razinama

komunikacije r: Inih sustava

= Filtriranje internet prometa OSl slojeva

= Dodatni uredaj za upravljanje nad konfiguracijom
Endpoint zastite i korisnic¢kim izvj ima

= Rjeenje smjesteno u najsuvremenijem Al Data
centru

25% na sve pakete za prvih

12 mjeseci uz ugovornu
POPUSTA obvezu na 12 ili 24 mjeseca

Al Net Protect
Upravljajte sigurnoséu i sadrzajem u Al mobilnoj
mreii

= Pravovremena detekcija i blokiranje prijetnji
= ZaStita od virusa, Spijunskog softvera,

mreznih prijevara i zlonamjernih web adresa
= Aktivacija bez potrebe instalacije softvera

KETI 9’ mobilna zastita
BESPLATNO bez ugovorne obveze

Ponuda traje do 31. listopada 2022.




Rezultati

Eksterna komunikacija

Veljaca

*  32.090 ukupno sudionika Dana sigurnijeg interneta
* 64 neplacenih medijskih objava (ukljucujuéi posebnu temu u Otvoreno, gostovanje u Dobro jutro Hrvatska, izjave u svim sredisSnjim televizijskim informativnim emisijama)
Svibanj

*  213.124 ukupnih ¢itanja native ¢lanaka s prosjekom od 3:52 minuta

e  140.773 pregleda na drustvenim mrezama
v' 6.690 pregleda Instagram objava
v' 38.100 pregleda Facebook objava
v" 91.700 pregleda na Raf the child TikTok racunu
v

4.283 pregleda Youtube video kviza s influencerima (Asim Ugljen, Ana Begi¢, Internet Mater, Sead Hrustanovic)
Listopad:
B2B komunikacija generirala je:
* Newsletter: 4.305 e-mailova od ¢ega 42% pregleda
*  Tri native ¢lanka u specijaliziranim medijima ukupno 2.718 klikova uz prosje¢no zadrZavanje 2:08 minuta
e Trineplacena intervjua s Al stru¢njacima povodom #cybersecurymonth

Pregled Internet security podstranice prosjecno mjesecno unique 1.785 pregleda s prosje¢nim zadrzavanjem 2:34 minute

Interna komunikacija:

Prosjecno 600 pregleda edukativnih postova na Workplace by Facebook internoj platformi
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